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'Phishing’' e burla por
falsos agentes bancarios

1. Estdo em curso campanhas levadas a cabo por diferentes grupos criminosos pelas quais, por meio
de técnicas combinadas de phishing e de engenharia social, os agentes criminosos procuram obter
de forma ilicita dados de acesso a contas bancarias, para depois acederem as mesmas e, a partir
delas, transferirem valores para outras contas, por eles controladas.

Nao se trata de meras campanhas de phishing com o propdsito da obtencdo de dados bancarios, mas
antes de uma iniciativa criminosa muito mais complexa, que provoca de imediato prejuizos
patrimoniais muito avultados as vitimas.

Estas campanhas tém visado clientes de diversos bancos.

2. Como sempre ocorre nos casos de phishing, este método criminoso comeca
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entidades ou por elas geridos. Com elas, os agentes criminosos pretendem
incutir nos destinatarios a conviccdo de que as mensagens sao legitimas e auténticas, tendo sido
emitidas pelas instituicdes bancarias pelas quais pretendem fazer-se passar.
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5. Se a vitima premir o link agregado a mensagem que recebeu, acede a uma pagina fraudulenta, que
imita a pagina oficial da sua instituicdo bancdria, mas ndo corresponde a auténtica pagina web
daquela entidade.

Nela, é solicitado a vitima que introduza diversos dados pessoais e, designadamente, os dados de
identificagdo e de acesso a sua conta bancaria. Além disso, é sempre solicitado o telefone da vitima.
O numero de telefone é um elemento crucial neste processo, ja que vai

permitir aos agentes criminosos desenrolar uma segunda parte do mesmo.

Confirme os seus dados

6. Com efeito, munidos dos dados de acesso, os agentes

:h criminosos conseguem efetivamente aceder a conta
bancaria da vitima, verificar os respetivos movimentos e
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apenas com esses dados ndo é possivel aos agentes
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criminosos proceder a movimentos ou a transferéncias
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portugueses adotou ja um procedimento a que se tem

Cédigo Multicanal

chamado segundo fator de autenticacdo.

N.° de telemével

o +351

7. Para contornar esta exigéncia, os agentes criminosos m
Lembrar-me neste telemovel

procedem a chamadas telefénicas as vitimas. Identificam-se

— como sendo funcionarios da area da ciberseguranca da

instituicdo bancaria. Durante a conversagao, para dar credibilidade a sua abordagem
demonstram conhecer detalhes sobre a vitima e a sua conta (os quais obtiveram no acesso que
fizeram a conta). Depois, informam a vitima de que foi identificado um movimento suspeito, de
grande valor, a partir da conta bancaria em causa. Perguntam-lhe se foi a vitima quem deu a respetiva
ordem.

8. Como se trata de um movimento “inventado” pelo agente criminoso, claro que a vitima nega ter
sido da sua responsabilidade - naturalmente, esta abordagem provoca na vitima o receio de perder
o valor em causa. O agente criminoso oferece-se entao para reverter tal movimento, desde que a
vitima o confirme. Esta confirmacdo tera que ser feita por via do segundo fator de autenticacdo. Isto &,
para supostamente “anular” o movimento suspeito, a vitima tem que acionar o seu segundo fator de
autenticag@o (que, consoante as instituicdes bancarias, pode por exemplo ser um cédigo recebido por
SMS ou uma confirmagdo numa aplicacao telefénica).

9. Todo este procedimento dos agentes criminosos € uma encenacao fraudulenta: os mesmos nao
tém qualquer fung¢do nas instituicdes bancarias e o suposto movimento “suspeito” ndo existe. Na
verdade, o seu Unico propdsito € convencer a vitima a facultar-lhes o segundo fator de autentica¢éo,
para assim conseguirem transferir valores, da conta bancaria da vitima para uma outra, por eles
controlada.

Para o efeito, enquanto falam com a vitima, procedem a uma ordem de transferéncia. Como o sistema
bancario requere o segundo fator de autenticagcéio, 0 mesmo é automatizadamente espoletado pelo
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sistema - por exemplo, sendo remetido a vitima (dona da conta) um cédigo por via de uma mensagem
SMS. Nesse momento, os agentes criminosos advertem a vitima de que vao proceder a “anulagdo” do
tal movimento “suspeito” mas que, para efeitos de confirmacdo da operacao, a vitima vai receber um
codigo, que devera facultar-lhe.

Se assim proceder, facultando aos agentes criminosos o codigo, a vitima permite-lhes que
autentiquem a transferéncia no sistema bancario e, por conseguinte, que os mesmos se apoderem da

quantia em causa.

10. Mensagens como as que acima se descreveram devem ser ignoradas e apagadas, sem resposta.
Chamadas telefénicas desta natureza devem também ser ignoradas. Caso a vitima acabe por facultar
aos agentes criminosos dados pessoais ou da sua conta bancario, importara, como primeira diligéncia
a empreender, contactar o banco por via dos canais institucionais habituais.
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